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1.PURPOSE  

his policy aims to protect the physical and digital assets of INCOM Egypt Co. by regulating the entry 
and exit of individuals within company premises, managing access privileges to systems and data, 
and verifying the identity of all persons including staff, visitors, and third-party entities. It also 
supports enhanced information security, prevents unauthorized system use or data leakage. 

2. Scope  

This policy applies to all employees, departments, contractors, drivers, customers, visitors, and 
representatives of government entities who enter the company’s facilities or attempt to access its 
data or systems. 

3. Definitions: 

• Employee: Any individual employed full-time or part-time by INCOM Egypt Co. 

• Visitor: Any individual not employed by the company and who enters its premises, such as 
customers, suppliers, contractors, and government officials. 

• Administrative Affairs Department: The department responsible for organizing and 
monitoring access and visitor control. 

• IT Department: The department in charge of managing access privileges to systems and 
data. 

• Access Privileges: Defined levels of permission that allow or restrict access to specific files 
or systems. 

• Internal Server: The internal digital infrastructure through which data access is managed. 

• Government-Issued ID: An official identification card with a photo issued by an authorized 
governmental entity. 

• Non-Disclosure and Confidentiality Agreement: An official document that binds the 
employee to maintain company data confidentiality. 

• Security Breach Notification Policy: An internal policy that outlines procedures for 
reporting security incidents (SBN-PO-01). 

3. Policy Statement  

Employee Access Control: 

• Employee entry is visually monitored by the Administrative Affairs Department (Security 
Department) & through finger print system for arrival & departure  

 الغرض . 1

 INCOM) تهدف هذه السياسة إلى حماية الأصول المادية والرقمية لشركة إنكم إيجيبت
Egypt Co.)   ،من خلال تنظيم عمليات الدخول والخروج للأشخاص داخل منشآت الشركة

وضبط صلاحيات الوصول إلى البيانات والأنظمة، والتأكد من هوية جميع الأفراد سواء من 
العاملين أو الزوار أو المتعاملين الخارجيين. كما تهدف إلى تعزيز أمن المعلومات ومنع أي  

 .أو تسريب بياناتاستخدام غير مصرح به للأنظمة 

 النطاق . 2

تطُبق هذه السياسة على جميع الموظفين، الإدارات، المقاولين، السائقين، العملاء، الزوار،  
وممثلي الجهات الحكومية الذين يدخلون منشآت الشركة أو يحاولون الوصول إلى بياناتها أو  

 . أنظمتها

 . التعريفات 3

 .أي فرد يعمل بدوام كامل أو جزئي لدى شركة إنكم إيجيبت :الموظف •

أي شخص لا يعمل بالشركة ويدخل منشآتها، مثل العملاء والموردين والمقاولين   :الزائر •
 .ومندوبي الجهات الحكومية

 .القسم المسؤول عن تنظيم الدخول ومراقبة الزوار :قسم الشؤون الإدارية •

القسم المختص بإدارة صلاحيات الوصول إلى الأنظمة   :قسم تكنولوجيا المعلومات •
 .والبيانات

هي المستويات المحددة التي تسمح أو تمنع الوصول إلى ملفات أو   :صلاحيات الوصول •
 .أنظمة معينة

البنية التحتية الرقمية الداخلية التي يتم من خلالها تنظيم الوصول إلى  :السيرفر الداخلي •
 .البيانات

بطاقة رسمية تحتوي على صورة شخصية وتصُدر من جهة   :بطاقة الهوية الحكومية •
 .حكومية معتمدة

مستند رسمي يلُزم الموظف بالحفاظ على سرية بيانات   :نموذج عدم الإفشاء والسرية •
 .الشركة

 . سياسة داخلية تنظم إجراءات الإبلاغ عن حوادث الأمان :سياسة إخطار خرق الأمان •
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no physical badges or keys are used. 

• Data and file access permissions are granted via the internal server according to 
department functions, under QA & IT supervision . 

• Surveillance cameras are deployed across all access points, main corridors, and 
shipping/storage areas to promptly detect any unusual activity and ensure rapid response. 

Visitor Identification: 

• All visitors (clients, suppliers, drivers, government agencies, contractors, etc.) must show a 
valid ID, government-issued ID, or passport with a photo before entering and this must be 
retained until the visitor leaves the company premises. 

• Security personnel will verify ID and supporting documents for the visit’s purpose. 

• A basic visitor badge will be issued to indicate that the individual is external. 

Data Access: 

• Visitors are not permitted to access any internal computer systems, only needed data is 
viewed in case of external audits …etc. 

• Employees must adhere to access policies defined by the IT Department. 

• Sharing passwords or unauthorized permissions is strictly prohibited 

IT Security: 

INCOM Egypt Co. enforces security controls to prevent unauthorized access including: 

• Mandatory use of complex, hard-to-guess passwords. 

• Periodic password change schedules. 

• Active use of security software and firewalls to protect networks from threats & preventing 
the use of external storage units without IT department supervision. 

• Role-based access permissions aligned with job responsibilities. 

• Direct supervision by the IT Department over all access systems.  

• Disciplinary measures are taken in cases of violation of security or system policies. 

4. Policy issue:   

This policy is issued by Administrative Affairs, IT & QA Departments and is considered an integral 
part of INCOM Egypt Co.’s internal security and Integrated management system. 

 نص السياسة . 3

 :  صلاحيات الدخول للموظفين
  الأمن(،قسم الشؤون الإدارية )يتم التحكم في دخول الموظفين من خلال متابعة مرئية من  •

 .ولا يتم استخدام بطاقات أو مفاتيح مادية وعن طريق بصمة الحضور والانصراف

يتم تخصيص صلاحيات الوصول إلى الملفات والبيانات عبر السيرفر الداخلي لكل إدارة   •
 .تكنولوجيا المعلوماتتوكيد الجودة وطبقاً لطبيعة عملها، بإشراف قسم 

تسُتخدم كاميرات المراقبة لتغطية جميع نقاط الدخول والممرات الرئيسية ومناطق الشحن   •
 والتخزين بهدف التعرف الفوري على أي نشاط غير عادي وضمان سرعة الاستجابة 

 :التأكيد على هوية الزوار
يجب على جميع الزوار )عملاء، موردين، سائقين، جهات حكومية، مقاولين، إلخ( إبراز   •

صورة شخصية قبل   بهسفر أو جواز   سارية بطاقة هوية حكوميةتحقيق شخصية أو 
 بها لحين مغادرة الزائر لأرض الشركة. ويتم الاحتفاظ  الدخول

 .يقوم أفراد الأمن بالتحقق من الهوية والمستندات المرتبطة بالغرض من الزيارة •
 .يتم إصدار بادج مبسط يوضح أن الزائر غير تابع للشركة •

 :الوصول إلى البيانات
... فقط يسمح  لا يسُمح لأي زائر بالوصول إلى أجهزة الحاسوب أو الأنظمة الداخلية •

 بعرض بعض البيانات اللازمة في حالة المراجعات الخارجية .. إلخ
الموظفون يلتزمون بسياسات الوصول طبقاً لمستويات الصلاحية المحددة من قسم   •

 .تكنولوجيا المعلومات
 .يمُنع تبادل كلمات المرور أو إعطاء صلاحيات غير مصرح بها •

 :أمن تكنولوجيا المعلومات

تعتمد شركة إنكم إيجيبت مجموعة من الضوابط التقنية والتنظيمية لحماية أنظمتها من  •
 الوصول غير المصرح به، وتتضمن ما يلي:

 إلزام جميع المستخدمين باستخدام كلمات مرور معقدة يصعب تخمينها.  •

 إجراء تغيير دوري لكلمات المرور على فترات زمنية محددة.  •

استخدام برامج الحماية والجدران النارية بشكل نشط لحماية الشبكات من الفيروسات   •
 ITقسم خارجية بدون اشراف وحدات التخزين الومنع استخدام  والاختراقات

 تحديد صلاحيات الوصول إلى الأنظمة والبيانات بناءً على المهام الوظيفية. •

 إشراف ومراقبة مباشرة من قسم تكنولوجيا المعلومات على كافة أنظمة الوصول. •

 . الأنظمة أو السياسات الأمنية خرقيتم اتخاذ إجراءات تأديبية مناسبة في حال  •

 السياسة  إصدار. 4

،  وتوكيد الجودة  تم إصدار هذه السياسة من قبل إدارة الشؤون الإدارية وتكنولوجيا المعلومات
 .وتعتبر جزءًا من نظام إدارة الجودة والأمن الداخلي لشركة إنكم إيجيبت

 


