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1.PURPOSE  

This policy outlines the process for notifying internal and external parties in the event of a 
detected or suspected security breach at INCOM Egypt Co. 

2. Scope  

This policy applies to all employees, departments, systems, and processes at INCOM. 

3. Definitions  

Security Breach: Any unauthorized access, disclosure, alteration, or destruction of 
information or systems. 

Law Enforcement: National or local authorities responsible for investigating cybercrime 
or physical breaches 

 4. Policy Statement   

• INCOM Egypt Co. is committed to the timely identification and escalation of all 
security breaches. 

• Upon identification or suspicion of a breach, the IT Department and/or Security 
(Administration) Department must escalate the matter internally. 

• In critical cases, law enforcement or routing center shall be informed without delay. 

• This policy aligns with WB-PO-01 - INCOM Whistleblowing Policy. 

5. Responsibilities  

• IT Department: Detection, documentation, and reporting of digital security incidents. 

• Security (Administration) Department: Managing physical breaches and 
contacting external authorities when required. 

• All Employees: Reporting any suspicious activities to supervisors. 

• All employees have signed Non-Disclosure and Confidentiality Agreement and are 
bound by its non-disclosure and confidentiality terms 

6. Procedure   

• Identify and document the breach or suspicious activity. 

• Notify IT/Security Management. 

• Assess whether law enforcement must be notified. 

• Log the incident and actions taken. 

• Refer to the WB-PO-01 policy for internal anonymous reporting. 

 الغرض . 1

تهدف هذه السياسة إلى تحديد آلية الإبلاغ للأطراف الداخلية والخارجية عند اكتشاف أو  
 بداخل شركة إنكم إيجيبت.  الاشتباه في حدوث خرق أمني

 النطاق . 2

تسري هذه السياسة على جميع الموظفين والإدارات والأنظمة والإجراءات داخل شركة إنكم  
 . إيجيبت

 التعريفات . 3

أو  ،تدمير للبيانات الخرق الأمني: أي وصول غير مصرح به، أو إفشاء، أو تعديل، أو 
 .الأنظمة

الجهات القانونية: السلطات الوطنية أو المحلية المسؤولة عن التحقيق في الجرائم  
 .السيبرانية أو الخروقات 

 نص السياسة. 4

 .تلتزم شركة إنكم إيجيبت بالكشف والإبلاغ الفوري عن أي خرق أمني 
  عند اكتشاف أو الاشتباه في حدوث خرق، يجب على قسم تكنولوجيا المعلومات و/أو الأمن

 .تصعيد الأمر داخليًا  )الشؤون الإدارية(
 .وفي الحالات الحرجة، يجب إبلاغ الجهات الأمنية أو مركز التوجيه فورًا

 .سياسة الإبلاغ عن المخالفات  - WB-PO-01 تتوافق هذه السياسة مع السياسة رقم

 ت المسؤوليا. 5

 قسم تكنولوجيا المعلومات: اكتشاف وتوثيق الحوادث الأمنية الرقمية والإبلاغ عنها. 
: التعامل مع الخروقات الأمنية المادية والتواصل مع الجهات  (  الإدارية )الشؤون   قسم الأمن

 الخارجية عند الحاجة. 
 جميع الموظفين: الإبلاغ عن أي أنشطة مريبة إلى المسؤول المباشر. 

 .ويلتزمون ببنوده  اتفاقية عدم الإفشاء والسرية جميع موظفي الشركة موقعون على نموذج 

 الإجراءات . 6

 .التعرف على الخرق الأمني أو النشاط المريب وتوثيقه .1
 .إبلاغ إدارة تكنولوجيا المعلومات / الأمن .2
 .تقييم مدى الحاجة لإبلاغ الجهات الأمنية المختصة  .3

 .تسجيل الحادث والإجراءات المتخذة  .4
 للإبلاغ المجهول الداخلي WB-PO-01 الرجوع إلى السياسة رقم  .5

 


